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Концепция информационно-ориентированной сети (ICN) опреде-
ляет новую модель связи, которая фокусируется на контенте, а не на 
обменивающихся информацией сетевых объектах. Основная цель ICN – 
изменить текущую модель связи, ориентированную на хост, на модель, 
ориентированную на контент, для эффективного распространения 
контента по сети. В статье приводится анализ наиболее известных 
исследовательских проектов ICN и определяются их основные показа-
тели. Также обсуждаются проблемы, связанные с именованием, марш-
рутизацией и кэшированием в информационно-ориентированных сетях.
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The concept of Information Centric Networking (ICN) defines a new 
communication model that focuses on what is being exchanged rather than 
which network entities are exchanging information. ICN’s primary objec-
tive is to shift the current host-oriented communication model towards a 
content centric model for effective distribution of content over the network. 
The article provides an analysis of the most famous ICN research projects 
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and defines their main indicators. Challenges will also be discussed relat-
ed to naming, routing, and caching in Information-Centric Networking.
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scribe Internet Technology; PURSUIT; Scalable and Adaptive Internet 
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Введение
В 2016 году корпорация Cisco сделала прогноз визуального сете-

вого индекса (Visual Networking Index) в отношении глобального IP-
трафика. Согласно этому прогнозу, к 2020 году на мобильные и бес-
проводные устройства будет приходиться 71% общего IP-трафика, 
что должно было привести к семикратному увеличению трафика 
мобильных данных во всем мире в период с 2017 по 2022 год. Также 
через сети доставки контента к 2020 г. должно передаваться почти 
три четверти всего видеотрафика сети Интернет. По всей видимо-
сти, этот прогноз оправдывается. В связи с этим возникает потреб-
ность в развитии новых технологий, связанных с передачей трафика 
очень большого объёма. Одним из таких решений является сеть ICN.

Информационно-ориентированная сеть (Information-Centric 
Networking – ICN) представляет собой новую сетевую техноло-
гию, основанную на идентифицируемых по имени объектах дан-
ных и внутрисетевом кэшировании. Фактически, ICN обеспечи-
вает уникальное постоянное именование контента, внутрисетевое 
кэширование и многоадресную передачу, что уменьшает нагрузку 
на поставщика данных и задержку ответа.

Традиционная сеть состоит из хостов, которым присваиваются 
имена по их IP-адресам, зависящим от их местоположения в сети. 
Следовательно, поскольку имя привязано к адресу, а адрес основан 
на местоположении, адрес изменится при изменении физического 
местоположения. Эта проблема будет только усиливаться с резким 
ростом числа мобильных устройств. Концепция информационно-
ориентированной сети определяет новую коммуникационную модель, 
которая фокусируется на информации о том, что именно передается, 
а не то, какие сетевые объекты учувствуют в обмене информации. С 
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точки зрения ICN, содержимое, а не хосты, является главным объек-
том в сети. Основная цель состоит в том, чтобы сместить текущую 
модель, ориентированную на хост, к модели, ориентированной на 
контент, для эффективного распространения контент по сети.

Рис. 1. Хронология проектов ICN

Проекты, посвященные ICN, активно развиваются с 2000-ых годов 
(рис. 1). TRIAD была первой архитектурой транспортного уровня, ос-
нованной на именах, представленной Стэнфордским университетом в 
1999 году. Сетевая архитектура, ориентированная на данные (DONA), 
стала одной из первых архитектур ICN, которая была основана на 
концепциях «чистого листа». За эти годы последовало много новых 
проектов, финансируемых США и ЕС. США финансировали такие 
проекты, как Content-Centric Networking (CCN) (2009 г.), Named Data 
Networking (NDN), Mobility First и ICE-AR, в то время как ЕС финан-
сировал Интернет-технологию публикации-подписки (PURSUIT), 
Scalable&Adaptive Internet Solutions (SAIL), Архитектура посредни-
ка содержимого для сетей с распознаванием содержимого (COMET), 
CONVERGENCE и ANR Connect. Другие совместные проекты вклю-
чают GreenICN и ICN-2020. Хотя все эти архитектуры содержат раз-
ные элементы, многие из старых проектов эволюционируют в новые.

В России и странах СНГ вопросами развития сетей ICN занима-
ются в Московском Техническом Университете Связи и Информати-
ки и Белорусском государственном технологическом университете.
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Данная статья посвящена анализу известных сетевых архитек-
тур ICN и выявлению наиболее проблемных вопросов, возникаю-
щих при практической реализации таких информационных сетей.

1. Сеть доставки контента CDN
Сеть доставки контента (Content Delivery Network) CDN – одна 

из основных используемых в настоящее время сетевых архитек-
тур. Главная концепция CDN заключается в наличии сети серверов 
рядом с границей сети с актуальным контентом для оптимизации 
доступности и задержки. Поскольку спрос на видеотрафик увели-
чивается, а также становится все более мобильным, размещение 
пограничных серверов сети и невозможность 100% репликации ос-
новных серверов, CDN просто недостаточно для растущего спроса 
из-за того, что многие пользователи запрашивают один и тот же 
контент на том же самом сервере, что вызывает перегрузку трафи-
ка. Это касается не только мобильных устройств, но и увеличение 
количества устройств IoT добавит дополнительных трудностей к 
производительности и надежности сетей CDN.

Рис. 2. Схема работы CDN
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2. Особенности основных архитектур сетей ICN
В статье рассмотрены такие сетевые архитектуры, ориентиро-

ванные на данные, как DONA, NDN, PURSUIT и SAIL. Развитие 
проектов ICN сетей в хронологическом порядке представлено на 
рисунке 1. 

Представленные ниже архитектуры ICN (рис. 3-6) отличаются 
друг от друга схемой наименования контента, методами кеширо-
вания, принципами замещения кэша, методами маршрутизации 
контента между узлами сети. В таблице 1 представлены ключевые 
различия характеристики ICN сетей.

Рис. 3. Архитектура DONA Рис. 4. Архитектура NDN

Рис. 5. Архитектура PURSUIT Рис. 6. Архитектура SAIL
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Таблица 1.
Основные характеристики ICN сетей

Схема 
именова-

ния
Разрешение имен Маршрутизация 

данных

DONA Плоская Специализированные сервера 
Обработчики разрешения (RH)

две формы маршрути-
зации данных: несвя-

занная и связанная
NDN Иерар-

хическая
В каждой таблице 

хранятся пары имен
Маршрутизатор Кон-
тента (ContentRouter 

CR) поддерживает три 
структуры данных: та-
блицы FIB, PIT и хра-
нилище контента CS

PURSUIT Плоская Информационные элементы 
идентифицируются уникаль-
ной парой идентификаторов – 

Rendezvous ID (Rid) и Scope ID 
(SId). SId отвечает за хранение 
элементов связанной информа-

ции вместе, а Rid отвечает за хра-
нение и идентификацию инфор-
мации о конкретном элементе

Разрешение имен и 
маршрутизация дан-
ных реализуются на-
бором узлов рандеву 
(RN), сетью встречи 
(RENE), менеджером 
топологии (TM) и уз-
лами пересылки (FN)

SAIL Плоская Объект данных состоит из двух 
частей: A: L, где A – хэш откры-
того ключа владельца, а L – мет-
ка, выбранная владельцем (пара 
открытого и закрытого ключей)

используется систе-
ма разрешения имен 

(Name Resolution 
System NRS)

3. Основные проблемы сетей ICN
При изучении и внедрении архитектур ICN сетей возникают 

обширный класс проблем, которые необходимо решить. К ним 
можно отнести проблемы:

• Безопасности (схема именования должна будет сертифи-
цировать объекты данных посредством самоподписанного 
сертификата или аттестации третьей стороной);

• Масштабируемость системы маршрутизации и разрешения 
имен (контент должен быть идентифицирован по его имени);

• Именование (свойства имен контента должны включать гло-
бальную уникальность, безопасность, независимость от ме-
стоположения и удобство для человека);

• Скорость и управление перегрузкой;
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• Внутрисетевое кэширование (сложность крупномасштаб-
ных сетевых кешей, отбрасывании нужного содержимого 
при поступлении нового содержимого в кэш и эффективном 
хранении содержимого в кэше);

Для практической реализации принципов вышеописанных ар-
хитектур ICN наиболее критичной для решения проблемой явля-
ется совместная работа ICN и IP сетей в существующей парадиг-
ме устройства сети Интернет (как на аппаратном уровне, так и на 
уровне модели OSI).

Миграция ICN требует изменений не только на сетевом уровне, 
но и на уровне приложений, чтобы использовать имя контента и 
разрешение ключевых слов вместо адресов узлов. Режим сосуще-
ствования также требует повторной реализации сетевого стека для 
поддержки обоих протоколов.

В настоящее время наиболее значимые результаты исследова-
ний сетей ICN представлены в работах [1-5]. Вопросы совмест-
ной работа ICN и IP сетей освящены в [6-8], в частности в работе 
авторов L. Ruidong, H. Hiroaki, A. Hitoshi предложена концепция 
агрегируемой маршрутизации на основе имен (ANBR), которая в 
результате моделирования показала хорошие результаты.

Также стоит отметить результаты Я.Ю. Навроцкого, Н.В. Пацей 
[9] в установлении размера кэша и размера каталога при реализации 
политик кэширования в информационно-ориентированных сетях.

Заключение
В статье показаны преимущества сетей ICN. Поскольку количе-

ство устройств с выходом в Интернет значительно увеличивается 
из года в год, важно обратить особое внимание на это направление 
эволюции с учётом тенденций развития современных сетевых тех-
нологий. У ICN есть потенциал стать ключевой технологией пере-
дачи данных в сетях. Внутрисетевое кэширование играет важную 
роль в эффективности ICN-сетей. 

Особенностью рассмотренных подходов к реализации сетей, 
ориентированных на данные, является необходимость переработ-
ки существующих уровней модели OSI и поддержки новых про-
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токолов данных на аппаратном уровне. Также важно проработать 
проблему хранения кэша в локальных обработчиках контента (по-
граничных маршрутизаторах). Необходимо использование совре-
менных подходов сетей хранения данных в транзитных узлах для 
корректной работы сетей ICN, что увеличивает скорость внедрения 
инновационных моделей развития сети Интернет. 
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