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В работе проанализированы тенденции дальнейшего развития 
насилия в сети Интернет. Отмечено, что открылись все правовые 
пробелы в современном законодательстве нашего государства. Пред-
ставлен теоретический обзор проблемы преступлений данного типа 
в цифровой среде. Определены основные направления профилактики.
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Появление и развитие глобальной сети Интернет создало новую 
информационную площадку для общения и налаживания «вирту-
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альных связей», и в то же время показало низкий уровень владения 
сетевым этикетом населения России. Вместе с тем открылись все 
правовые пробелы в современном законодательстве нашего госу-
дарства. Ведь возможность сохранения анонимности в Интернете 
для многих предполагала безнаказанность за совершенные деяния. 
Прогресс в сфере информационных технологий намного упростил 
общение между людьми в реальном времени и улучшил процесс 
обмена информацией. Изучая курс криминологии под руковод-
ством профессора Биккинина И.А., мы определили, что новые 
технологии породили и новые угрозы для людей и всего челове-
чества [1]. 

С развитием интернет-технологий появились новые понятия, 
как например, термин кибербуллинг или интернет-травля [2]. Мно-
гие характеризуют кибербуллинг как насилие в цифровом про-
странстве. Он может происходить на всех виртуальных площадках: 
от социальных сетей до игровых платформ. Цель интернет-трав-
ли – запугать, оклеветать, разжечь ненависть и злость или же опо-
зорить объект буллинга. Кибербуллингу повсеместно каждый день 
подвергаются огромное количество людей независимо от нацио-
нальности, пола или социального положения [3]. Буллинг в реаль-
ной жизни может сопровождаться интернет-травлей, эта ситуация 
больше свойственная для школьной среды. Многие получают угро-
зы и оскорбления в свой адрес в мессенджерах или при коммен-
тировании определенных публикаций в социальных сетях. Также 
частыми являются случаи распространение ложной информации о 
медийных личностях или размещение непристойных фотографий 
кого-либо в социальных сетях. 

Кибербуллинг превратился уже в угрозу государственного мас-
штаба, что подтверждают и статистические данные. Результаты 
исследования, проведенного Mail.ru Group в 2019 году, показали, 
что 58% пользователей чувствовали с агрессию в Интернете. И в 
это число входят не только подростки. Стать жертвой онлайн-трав-
ли может абсолютно любой интернет-пользователь. Эти послед-
ствия могут самыми печальными. Ведь кибербуллинг представ-
ляет огромную опасность для человека в виде долгосрочных пси-
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хологических, эмоциональных и физиологических последствий. 
В крайних случаях интернет-травля может довести человека до 
самоубийства. 

Каково же законодательное закрепление мер противодействия 
кибербуллингу. В российском же законодательстве нет отдельной 
статьи за оскорбление в интернете. Подобные дела регулируются 
общими нормами. Оскорбления проходят по статье 5.61 КоАП. 
Распространение ложных данных и подрыв репутации подпадает 
под статью 128.1 УК РФ Клевета. Статья 152 ГК РФ регулиру-
ют вопросы защиты чести, достоинства и деловой репутации в 
сети. Законодательная практика других стран в вопросе борьбы 
с кибербуллингом имеет гораздо больших размах [4]. Например, 
в Южной Корее еще в 2007 году законодательно закрепили меры 
по борьбе с травлей в сети. Также к уголовной ответственности 
за травлю в интернете могут привлечь и в Германии. Полагаем, 
что закрепление запрета буллинга в отдельном законе Российской 
Федерации – это то, что необходимо российскому законодателю, 
чтобы устранить правовые пробелы в регулировании данного 
вопроса. 

Также отметим, что решение проблемы кибербуллинга долж-
но нести комплексные характер. Если касаться вопроса профи-
лактики интернет-травли, то в первую очередь нужно повышать 
уровень цифровой грамотности населения. Это нужно для того, 
чтобы пользователь знал, куда можно обратиться при проявлении 
в его строну интернет-агрессии. Поэтому так важно значение об-
учения: людям нужно рассказать о том, как поступить в той или 
иной ситуации, как отреагировать на случаи кибербуллинга и что 
делать в этой ситуации. Вклад государства в повышение цифровой 
грамотности также играет ведущую роль. Например, государство 
через Минпросвещения рассказывает людям об информационной 
безопасности при помощи различного рода вебинаров. Полагаем, 
это должно иметь не единовременный, а систематический харак-
тер. Поэтому введение в школьную программу такой факульта-
тивной дисциплины, как Цифровая грамотность, было бы более 
чем уместно. 
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