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На данном этапе развития общества всё чаще противоправные 
действия в отношении несовершеннолетних совершаются в циф-
ровой среде. Правонарушения в отношении детей в Интернет-про-
странстве всё чаще становятся предметом исследования как за 
рубежом [4], так и у отечественных учёных [1]. Преступления, 
совершаемые против несовершеннолетних, всегда интересовали 
и общество, и государство (правоохранительные, судебные, след-
ственные органы). К сожалению, в силу возрастных особенностей, 
дети часто становятся жертвами правонарушителей. 

Анализ состояния преступности в нашей стране показывает, что 
современные преступники быстро адаптируются к достижениям 
научно-технического прогресса. Несмотря на то, что общее число 
потерпевших от преступных посягательств в стране сократилось 
(в период с 2013 по 2017 год), число несовершеннолетних жертв 
возросло с 89053 до 105519 человек. Если обратить внимание на 
преступления, совершенные против детей с использованием ин-
формационных технологий, то за два месяца 2020 года их зареги-
стрировано более 60 тысяч (данные ГИАЦ МВД) [3].

На данные момент криминологи говорят о неблагоприятной 
тенденции на возрастание подобных правонарушений. Это будет 
происходить прежде всего под влиянием следующих факторов: - 
отсутствие точно сформулированного Законом запрета или огра-
ничения доступа несовершеннолетних к некотором Интернет-пор-
талам и ресурсам; - недостаточный контроль взрослых за жизнью 
детей в Сети; - карантинные меры, которые являются катализа-
тором всплеска преступности в цифровой среде и других сферах 
жизни человека.

Создание новейших Интернет-технологий несёт не только блага 
и комфорт. Зачастую это приводит к появлению совершенно но-
вых форм эксплуатации и насилия несовершеннолетних (и других 
групп населения). Сейчас уже не секрет, что такие изобретения, 
как электронная почта, социальные сети, общественные Интер-
нет-форумы, анонимные чаты и прочее значительно облегчили 
правонарушителям установление контакта с детьми. При личном 
общении это было бы гораздо сложнее.



107

INTERNATIONAL JOURNAL OF ADVANCED STUDIES IN EDUCATION AND SOCIOLOGY, №2, 2022

В Интернет-пространстве хранится огромное количество лич-
ной информации пользователей, причём иногда мы сами даже не 
догадываемся, что какая-то личная информация о нас доступна 
широкому кругу пользователей Сети (взрослые не всегда могут 
контролировать поток такой информации, а что уж говорить о 
детях, которые являются одной из наименее защищённые слоёв 
населения). Различные информационные технологии позволили 
преступникам получать эту информацию и использовать в своих 
корыстных целях. Правонарушители активно используют инфор-
мационные компьютерные технологии) для преодоления различ-
ных барьеров общения со своими жертвами. Личность преступни-
ка при этом остаётся скрытой [2].

Некоторые формы насилия и эксплуатации под влиянием новых 
технологий обрели новые масштабы распространения и влияния. 
К ним относятся: - международная преступность; - коммерческая 
сексуальная эксплуатация несовершеннолетних и оборот матери-
алов сексуального характера; - показ материалов нежелательного 
содержания детям; - склонение к самоубийству; - киберзапугива-
ние, киберпреследование, кибертравля.

Чаще всего жертвами различного рода преступлений в Интер-
нете становятся девочки. Правонарушители действуют поодиноч-
ке, но могут объединяться и в группы, которые иногда представ-
ляют ещё большую опасность. Это могут быть и мужчины (чаще 
всего), и женщины. 

Группы «сетевых» преступников (организованные и случайно 
сформировавшиеся на фоне общих интересов) чаще всего занима-
ются производством и распространением различных материалов, 
содержащих изображения сексуального насилия над несовершен-
нолетними, а также сексуальной эксплуатацией детей и подрост-
ков. Примечательно, что сбыт подобной информации осуществля-
ется как коммерческими организованными, так и некоммерчески-
ми, стихийными группами правонарушителей.

Положительным моментом в неблагоприятно складывающейся 
ситуации можно назвать следующее. Несмотря на то, что исполь-
зование ИКТ среди правонарушителей против несовершеннолет-
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них создаёт огромное количество проблем, наличие специально 
обученных кадров (следователей, психологов, социальных работ-
ников) позволяет поднять уровень раскрываемости таких правона-
рушений до достаточно высокого уровня. Улики после совершения 
подобных преступлений почти всегда остаются, даже если право-
нарушитель предпринял все возможные меры по сокрытию «циф-
ровых» следов. Преступления, совершаемые в сети, часто привле-
кают внимание следователей (чаще, чем преступления «офлайн»). 
Часть преступников создаёт и распространяет множество контента 
сексуального характера, поэтому родители или опекуны могут опе-
ративно обнаружить факты нарушений прав ребёнка по цифровым 
следам или изображениям. Следственные органы, в свою очередь, 
по наличию явных улик, быстрее открывают дело, начинают про-
водить предварительное расследование и оказываю поддержку 
пострадавшим.

Прежде всего ответственность за личную безопасность ребён-
ка, находящегося в сети Интернет несут его родители и иные за-
конные представители, а также близкие родственники (старшие 
братья и сёстры, дяди, тёти и т.д.). Несмотря на всю опасность 
киберпреступлений, ребёнку намного проще прекратить контакт с 
преступников в сети, чем в реальной жизни. Обрывание контактов 
как раз могут взять на себя взрослые. Но в большинстве случаев 
те дети, которые уже вошли в виртуальный контакт с правонару-
шителем (обменялись фотографиями, видеоматериалами, личной 
информацией), без помощи взрослых не может прекратить общать-
ся с преступником, всё больше и больше попадая под его влияние.

Важно изменить отношение к таким преступлениям как со сто-
роны общественности, так и со стороны действующего законода-
тельства. Это позволит в дальнейшем задействовать все возмож-
ные ресурсы в установлении всех причастных к данными право-
нарушениям (создателей вредоносного суицидального материала 
«под заказ» – пособников – ч. 5 ст. 33, ч.1, 3 ст. 23 УК РФ). Нельзя 
недооценивать проблему повсеместного распространения в Сети 
информации о различных вредных психоактивных веществах. 
Сейчас для ребёнка или подростка не составит труда найти много-
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численные сайты с рекламой наркотических средств. Причём рань-
ше эти сайты достаточно хорошо скрывались, выйти на них мож-
но было по «наводке». Такую рекламу можно обнаружить даже в 
таких популярных социальных сетях для детей и подростков как 
«Вконтакте» и «Инстаграм», где реклама преподносится в виде 
«мемов» и «приколов». «Картинки» достаточно весело и легко 
показывают, как приятно принимать наркотические вещества, как 
потом будет хорошо, как легко всё это можно прекратить.

Развитие различных информационно-телекоммуникационных 
технологий, их повсеместная доступность для всех слоёв население 
несёт не только удобства и блага в поиске нужной информации и 
выполнении различной важной работы, но и представляет большую 
опасность для несформированной личности несовершеннолетних. 
Прежде всего, это требует совершенствование правовых мер по пре-
дотвращению подобных преступлений и наказанию правонарушите-
лей. Также стоит принять тот факт, что первоочередная ответствен-
ность за сохранение психического и физического здоровья несовер-
шеннолетних лежит на их родителях и законных представителях, ведь 
именно эти люди являются самыми близкими для детей и подростков.
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